Kryptering og dekryptering av dokumenter i Word

Installasjon

Denne dokumentmalen må lagres i Words oppstartmappe for å kunne benyttes.
Navnet på oppstartmappen finner du ved å velge menyvalget Verktøy | Alternativer | Filplassering. Etter at malen er kopiert til oppstartsmappen må du lukke Word og starte Word på nytt. Du skal nå se et nytt menyvalg i Verktøy-menyen som heter Dokumentkryptering.

Du kan nå kryptere og dekryptere dokumenter på følgende måte :

1. Åpne dokumentet som skal krypteres eller dekrypteres.

2. Velg menyvalget Verktøy | Dokumentkryptering | Krypter/dekrypter…
3. Velg JA for å kryptere dokumentet,
angi et krypteringspassord og 
gjenta krypteringspassordet etterpå for å kryptere dokumentet.

4. Velg NEI for å dekryptere dokumentet, 
angi deretter dekrypteringspassordet (det samme som ble brukt ved krypteringen) for å dekryptere dokumentet.

5. Velg AVBRYT dersom du ikke ønsker å utføre kryptering eller dekryptering.

Dersom det nye menyvalget ikke vises

Dersom du har fulgt beskrivelsen ovenfor og det nye menyvalget ikke kommer frem kan du forsøke følgende :

1. Lukk Word og alle andre programmer som benytter Word (for eksempel Outlook).

2. Flytt Wordmalen Normal.dot til en annen mappe (den befinner seg vanligvis i mappen C:\Programfiler\Microsoft Office\Office).

3. Start Word på nytt.

4. Nå bør det nye menyvalget vises dersom malen for kryptering befinner seg i oppstartsmappen.

5. Lukk Word igjen

6. Flytt malen Normal.dot tilbake der du fant den.

Hvor sikker er denne krypteringen?

Sikkerheten i denne krypteringen bygger på det passordet som du angir ved krypteringen. Krypterings​passordet blir ikke lagret noen steder i forbindelse med krypteringen, du må selv ta vare på krypterings​passordet for å kunne dekryptere innholdet i det krypterte dokumentet. Det vil være svært vanskelig for uvedkommende å dekryptere innholdet i dokumentet uten dette krypterings​passordet. Jo lengre passord du angir (inntil 255 tegn), desto lengre tid tar det å knekke krypteringen.

Krypteringen kan knekkes av personer med litt programmerings​kunnskap og massevis av tid til disposisjon (opp til 14 arbeidsdager eller mer). Eksperter på kryptering med "ubegrensede" ressurser vil sannsynligvis kunne knekke krypteringen innen 1 time. En person med vanvittig flaks kan jo selvfølgelig gjette det korrekte krypteringspassordet og dekryptere innholdet med en gang…
All bruk av dette krypteringsverktøyet skjer på din egen regning og risiko. 
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